Лабораторная работа 11
Конфигурация безопасности сетевых устройств ОС Linux
1. Настройка базового межсетевого экрана (UFW)
Настроить firewall (UFW) для защиты сервера от нежелательных подключений.
Задания:
1. Установите UFW и проверьте статус:
sudo apt update
sudo apt install ufw
sudo ufw status verbose
2. Разрешите SSH только с одного IP-адреса (например, 192.168.1.100):

sudo ufw allow from 192.168.1.100 to any port 22

3. Запретите все остальные входящие подключения и включите UFW:
sudo ufw default deny incoming
sudo ufw default allow outgoing
sudo ufw enable

4. Проверьте текущие настройки:
sudo ufw status numbered
2. Отключение ненужных служб и портов
Цель:
Отключить и удалить ненужные сетевые службы.
Задания:
1. Определите службы и порты, слушающие входящие подключения:
sudo ss -tulpn
2. Остановите и удалите службы (например, FTP и Apache):
sudo systemctl stop vsftpd
sudo apt remove vsftpd
sudo systemctl stop apache2
sudo apt remove apache2
3. Убедитесь, что службы отключены:
sudo ss -tulpn
3. Безопасная конфигурация SSH-сервера
Цель:
Настроить SSH-доступ только по ключам, запретив доступ для root-пользователя.
Задания:
1. Откройте конфигурацию SSH:
sudo nano /etc/ssh/sshd_config
Измените параметры:
PermitRootLogin no
PasswordAuthentication no
PubkeyAuthentication yes
2. Добавьте ваш публичный ключ:
mkdir -p ~/.ssh
echo "ваш_публичный_ключ" >> ~/.ssh/authorized_keys
chmod 600 ~/.ssh/authorized_keys
chmod 700 ~/.ssh
3. Перезапустите SSH-сервис и проверьте доступ:
sudo systemctl restart ssh

4. Настройка защиты от сетевого сканирования с помощью UFW
Цель:
Ограничить пинг-запросы и защититься от сканирования портов.
Задания:
Заблокируйте ICMP (ping-запросы):
sudo ufw deny proto icmp
Проверить правила:
sudo ufw status verbose

